Wie richte ich die Microsoft Authenticator App
€. mit Azure MFA OTP- TAP ein und aktiviere den
passwortlosen Sign-in - Einrichtungsanleitung

-

Diese Anleitung wird Sie Schritt fir Schritt durch die Einrichtung der Microsoft Authenticator App und dem
passwortlosen Sign-in auf ihrem Mobiltelefon flhren.

Dieses Dokument kann von folgenden Personen verwendet werden:

e Einsteigern, welche bisher Uber keine eingerichteten Authentifizierungsmdaglichkeiten verfiigen und denen es nicht
moglich ist innerhalb eines Biro der DB zu arbeiten und tGiber keinen Computer der DB verfligen.

o Anwendern, welche ihr Gerét verloren oder deren Gerat gestohlen wurde und welche ein neues Azure MFA Geréat
registrieren massen.

Wie fordere ich einen OTP-TAP Code an?

Ein Einmalpasswort als temporare Zugangsberechtigung (One-Time Passcode — Temporary Access Pass (OTP-
TAP)) erlaubt es Ihnen sich mithilfe von Azure MFA auf dbRAS (Zscaler) und dem dbPass Portal zu authentifizieren,
falls Sie keinen Zugriff auf eine mit der DB registriere Microsoft Authenticator App haben.

Dieser Vorgang kann nur von ihrem Line Manager, DB Kollegen oder Sponsor fur Sie durchgeftihrt werden. Dieser
wird auf das dbSupportPlus Portal zugreifen miissen (https://dbunity.service-now.com/dbsupportplus.do#/home) um
den Wissensartikel KB0373386 zu finden welche die Anleitung die Bestellung eines OTP-TAP enthalt.

Wie erhalte ich meinen OTP-TAP Code?

o Falls Sie Zugriff auf ihr E-Mail-Konto der DB haben, schreiben Sie bitte ihren Sponsor, direkten Vorgesetzten
oder DB Kollegen per Mail. Diese kénnen die Bestellung des TAP fur Sie tatigen und ihnen an “@db.com” E-
Mailaddresse weiterleiten.

e Indem Falle, dass Sie keinen Zugriff auf ihr E-Mail-Konto der DB haben, kénnen ihr Sponsor, direkten

Vorgesetzten oder DB Kollege den OTP-TAP fir Sie bestellen. Der OTP-TAP Code wird dann in zwei Teilen
an zwei verschiedene Kollegen geschickt, welche lhnen diese anschlie3end weiterleiten.

Wie richte die Microsoft Authenticator App mit Azure MFA OTP —TAP ein?

Fuhren Sie folgende Schritte aus, um die Microsoft Authenticator-App auf Ihrem Mobilgerét zu installieren und
einzurichten

1. Laden Sie die Microsoft Authenticator-Anwendung aus dem Anwendungsspeicher Ilhres Gerats herunter und
installieren Sie sie. Bei Android-Geraten verwenden Sie bitte den Google Play Store, bei Apple iOS-Geréaten
den Apple App Store.

2. Offnen Sie die Microsoft Authenticator-App und wéhlen Sie Arbeits- oder Schulkonto hinzufiigen und driicken
Sie auf Anmelden, wie in den Bildschirmen unten gezeigt.
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3. Bitte geben Sie ihre DB-E-Mail-Adresse ein (vorname.nachname@db.com) und driicken Sie auf weiter
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4. Sie werden den auf ihrem Bildschirm das unten abgebildete Bild sehen. Statt sich mit ihrem Passwort
anzumelden, wahlen Sie bitte die markierte Option ,andere Anmeldemethoden verwenden® und

anschlieend ,Anmelden®.
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Welcome to Deutsche Bank!

5. Waéhlen Sie die Option ,Temporare Zugangsdaten verwenden®
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6. Sie werden gebeten werden ihren TAP einzugeben. Geben Sie ihren TAP ein und wéhlen Sie anschlieRend
LAnmelden®.
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7. Im nachsten Schritt gehen Sie auf weiter. Falls Sie noch kein Geratepasswort eingerichtet haben, werden
Sie darum gebeten eines einzurichten.
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8. Nun werden Sie darum gebeten werden ihr Gerat zu registrieren. Bitte wahlen Sie ,registrieren“ aus.
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Wie aktiviere ich die passwortlose Anmeldung in Azure MFA?

1. Offnen Sie die Microsoft Authenticator App und wahlen ihr @db.com-Konto aus. Wahlen Sie die Option
Telefonanmeldung aktivieren

Deutsche Bank...

_@dbgdev db.com

Notifications enabled

ou can uss this device to approve notifications 10

One-time password code
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I [ Enable phone sign-in I

2. Sie werden nun darum gebeten ein Geratepasswort einzurichten, falls Sie noch keines haben. Sie
werden auch darum gebeten werden, Ihr Gerét in Azure zu registrieren. Sobald die Schritte durchgefiihrt
wurden, gehen Sie bitte auf Weiter.

No SIM

Cancel

Sign-in with your phone

Stop using your password, and still sign in securely
with Microsoft Authenticator. Complete the steps
below to enable phone sign-in.

Device registration

Your IT department requires you to register your
device, s0 it can be trusted to access
organizational resources.

Set passcode

@ A device passcode or Touch ID is required. You
must go to Settings to enable it.

3. Falls Sie wie auf dem Bild unten “Passwortlos aktiviert” sehen, kénnen Sie nun die MS Authenticator App
zur Anmeldung in DB Diensten, sowie dbPass (Kontoentsperrung und Passwortanderung) und dbRAS

(Zscaler) ohne die Angabe eins Passwortes verwenden.
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Sie konnen sich nun mit dem passwortlosen Sign-in anmelden.

Bitte fahren Sie mit dem 2. Schritt der dbRAS — dbPass (Kontoentsperrung &
Passwortreset) Anleitungsseite fort.
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