R 3 Neueinsteiger — |hr erster Login? -

Einrichtungsanleitung

Diese Anleitung flihrt Sie durch die Einrichtung von dbRAS der ndchsten Generation und der Authentifizierungs-App (Microsoft
Authenticator) auf lhrem Mobilgerat und die Aktivierung der passwortlosen Anmeldung.

Dieses Dokument kann verwendet werden von:

® Einem Neueinsteiger, der zum ersten Mal eine Fernverbindung Gber dbRAS (Deutsche Bank Remote Access Services)
herstellen muss und noch nie ein DB-Biiro besucht hat.
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1. Wie beantrage ich ein temporares Zugangspasswort?
Ein One-Time Passcode - Temporary Access Pass (OTP-TAP) funktioniert mit Microsoft Azure MFA, um Sie bei dbRAS (Deutsche

Bank Remote Access Services) zu authentifizieren, wenn Sie die Microsoft Authenticator-App noch nicht bei der DB registriert
haben.

Dieser Vorgang kann NUR von Ilhrem direkten Vorgesetzten, einem DB-Kollegen oder lhrem Sponsor in lhrem Namen
durchgefuhrt werden.

Diese mussen das dbSupportPlus-Portal (https://dbunity.service-now.com/dbsupportplus.do#/home) besuchen und nach dem

Wissensartikel "KB0373386" suchen, um die Anweisungen zu finden, wie eine OTP-TAP-Anfrage in lhrem Namen eingereicht
werden kann.

2. Wie erhalte ich den temporaren Zugangscode?

Ihr DB-Sponsor, Vorgesetzter oder DB-Kollege kann den OTP-TAP in lhrem Namen anfordern. Der OTP-TAP-Code wird an zwei
Delegierte gesendet, die lhnen die einzelnen Teile des Codes mitteilen.

3. Wie richte ich die Microsoft Authenticator App mit einem temporaren
Zugangs-Passcode ein?

Fiihren Sie folgende Schritte aus, um die Microsoft Authenticator App auf lhrem Mobilgerat zu installieren und einzurichten

1. Laden Sie die Microsoft Authenticator App aus dem Store Ihres Geréts herunter und installieren Sie sie. Bei Android-
Geraten verwenden Sie bitte den Google Play Store, bei Apple i0S-Geradten den Apple App Store.

2. Offnen Sie die Microsoft Authenticator App, wihlen Sie Arbeits- oder Schulkonto hinzufiigen und klicken Sie auf die
Schaltflaiche Anmelden, wie in der folgenden Abbildung gezeigt.

Ready to add your Wl P we

first account?

g ﬂ S A— .MMFBMI-M:.
+

Add work or school sccourt

3. Bitte geben Sie lhre DB-E-Mail-Adresse ein (vorname.nachname@db.com) und driicken Sie auf Weiter
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A Search

B® Microsoft

Sign in

ib.com

Q% Sign-in oplions

4. Anstatt das Passwort zu verwenden, wahlen Sie die Option Andere Anmeldemethoden verwenden und driicken Sie
Anmelden

BT Microsoft
@db.com
Enter password

Password

Forgotten my password

Welcome to Deutsche Bank!

5. Wahlen Sie auf dem Bildschirm unten die Option "Temporaren Zugangspass verwenden".

B® Microsoft

Choose a way to sign in

6 Approve a request on my Microsoft
Authenticator app

Use my password

(=]
s+al  Use Temporary access pass
(©]

6. Sie werden aufgefordert, den temporaren Zugangspass einzugeben. Bitte geben Sie den OTP-TAP-Code (One-Time
Passcode - Temporary Access Pass) ein, den Sie erhalten haben, und driicken Sie auf Anmelden.
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Cancel

B Microsoft
ddb.com

Enter Temporary access
pass

(L) Show Temperary access pass

Gther ways to sign in

7. Dricken Sie auf dem Bildschirm unten auf Weiter. Wenn Sie noch kein Geradtepasscode festgelegt haben, werden Sie
auf dem folgenden Bildschirm aufgefordert, ein Gerdtepasscode festzulegen.

Signein with your phone

Ehop wning your passwors, e St sign in securly
with Miorresoi Athsntraioe. Complets M Stens
[t Ry ——

Device registration

Ve IT suartrman rosynes you b mgiter you
e, B 8 G D trusted 1) ac0ess
crpanizational rescrces.

Set passcode
@ A dhivicn passcade o Touch 10 s recuined. You
st o 10 Seattings 10 onatie i

8. Auf dem folgenden Bildschirm werden Sie aufgefordert, lhr Gerét zu registrieren. Driicken Sie Registrieren

o102 L
A ek ks
Cancel
BE Microsoft
,com
Help us keep your device
secure

Register your device to conlinus. Mo

Welcom 10 Deutsche Bank?

9. Dricken Sie auf dem Bildschirm unten auf Erlauben.
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Sign-in with your phone

Stop.
W T e
“Authenticator* Would Like to
Send You Notifications
Nosfications may echade aerts,

@ 3ounds aed icon badges, These canbe 1O
configured in Settings.

© -

must go o Settngs to enable it

10. Nach der Registrierung erscheint der folgende Bildschirm, driicken Sie auf fertig stellen.

‘iou i now e g Follirwirng s mathacds bom
e, chewicn:

[ Phone sian-in

Sgn In without & password

D Two-step verification

Mctification agprovaly

Two-step verification
Gre-Tim Paaymard codes

4. Wie aktiviere ich die passwortlose Anmeldung?

1. Offnen Sie die Microsoft Authenticator App und wahlen inr @db.com-Konto aus. Wahlen Sie die Option
Telefonanmeldung aktivieren

Deutsche Bank...
@dbgdev.db.com

Notifications enabled

ca device to approve notifications to

One-time password code

® 177 118

I [ Enable phone sign-in I
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2. Sie werden nun darum gebeten ein Geratepasswort einzurichten, falls Sie noch keines haben. Sie
werden auch darum gebeten werden, Ihr Gerét in Azure zu registrieren. Sobald die Schritte durchgefiihrt
wurden, gehen Sie bitte auf Weiter.

Sign-in with your phone

Stop using your password, and still sign in securely
with Microsoft Authenticator. Complete the steps
below to enable phone sign-in.

Device registration

Your IT department requires you to register your
device, so it can be trusted to access
organizational resources.

Set passcode

@ A device passcode or Touch ID is required. You
must go to Settings to enable it.

3. Falls Sie wie auf dem Bild unten “Passwortlos aktiviert” sehen, kénnen Sie nun die MS Authenticator App
zur Anmeldung in DB Diensten, sowie dbPass (Kontoentsperrung und Passwortanderung) und dbRAS

(Zscaler) ohne der Angabe eines Passwort verwenden.

No SIM ¥ &3

<

E] Deutsche Bank...
-@dbgdev.db.com

Passwordless enabled
Y e 10 sign In 1o this

Une-time password code

© 124 084

E}\ Disable phone sign-in

Sie kdnnen sich nun mit dem passwortlosen Sign-in anmelden.
Bitte fahren Sie mit dem 2. Schritt der dbRAS — dbPass (Kontoentsperrung &
Passwortreset) Anleitungsseite fort.

Bereiten Sie ihr personliches Notebook oder
Desktop PC fiir die Verbindung mit dbRAS vor
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5. dbRAS Einrichtungsanleitung

Rufen Sie auf Threm Laptop/Computer unter https://dbras.db.com/ die dbRAS-Einrichtungsanleitung (Windows oder Apple
MacOS) im Abschnitt "Erste Schritte" auf, von wo Sie die Komponenten direkt auf Ihr Gerat herunterladen kdénnen.

Getting Started  Help Articles  dbPass (Account Unlock & Password Reset) >

Getting Started

You will need to canfigure a few pre-requisites on your personal laptop/desktop before you are able to
login.

To access the dbRAS setup guide you will need Microsoft Authenticator setup on your mobile device ﬂ

«

@ Windows PC Setup Guide @ Apple macOS Setup Guide

Click Here | How to access di

BITTE BEACHTEN SIE: Wenn Sie den Setup Guide 6ffnen oder eine Verbindung zu dbRAS —Zscaler herstellen, mlssen

Sie sich mit dem m Microsoft Authenticator passwortlosen Sign-in anmelden, welchen Sie gerade eingerichtet haben.

1. Melden Sie sich mit Ihrer DB-E-Mail-Adresse an und driicken Sie auf Weiter. (siehe Screenshots

der Microsoft-Anmeldeseite unten)

a" Microsoft

Signin

first.last@db.com

Can't access your account?

Welcome to Deutsche Bank!

2. Klicken Sie auf “Mit App anmelden” um den passwortlosen Sign-In zu verwenden
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https://dbras.db.com/

B8 Microsoft
@db.com

Enter password

Fassword

Forgotten my password

Welcome to Deutsche Bank!

3. Genehmigen Sie die Benachrichtigung auf Ihrem mobilen Gerat mit dem zweistelligen Code

% Microsoft
@db.com
Approve sign in

Open your Authenticator app, and enter the
number shown to sign in.

94

Use your password instead

Sie sind nun mit dbRAS verbunden.

Vielen Dank fir die Einrichtung des dbRAS-Fernzugangs bei der DB.
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